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1. Informacion General de la Guia

Relacionar cada una de las tareas que se deben seguir para crear, activar,
modificar, desbloquear, inactivar o eliminar usuarios que tienen los roles de

Objetivo: . .
superusuario, aprobador de pagos, preparador de pagos y/o usuario de consulta
en los portales bancarios utilizados por la Universidad Nacional de Colombia, de
acuerdo a la estructura que posee cada uno de los bancos.
Inicia con el acceso al portal bancario para crear, activar, modificar, desbloquear,
Alcance: inactivar o eliminar usuarios que tienen los roles de superusuario, aprobador de

pagos, preparador de pagos y/o usuario de consultay finaliza con la entrega de token
al superusuario.

1. Portal Bancario: Sitio Web de los bancos, disponible para el manejo integral de
las transacciones de la Universidad tales como consultas, pagos, transferencias,
solicitud de extractos, etc.

Definiciones:

1. Las dependencias y/o cargos responsables se refieren a roles generales
establecidos para determinar quién ejecuta determinada actividad,
independientemente del cargo que se ocupe o el nombre de la dependencia
dentro de la estructura administrativa de la Universidad Nacional de Colombia

Condiciones
Generales:

2. Informacion especifica de la Guia

Esta guia relaciona cada una de las tareas que se deben seguir para crear, activar, modificar,
desbloquear, inactivar o eliminar usuarios en los portales bancarios.

(Para ir a revisar cada item, se debe poner el cursor del mouse sobre el nombre y oprimir la tecla control)

Banco Popular

Banco de Occidente

Banco Davivienda

BBVA

Bancolombia

OO
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.  BANCO POPULAR

Las siguiente son las actividades que se deben realizar en el portal bancario del Banco Popular
para crear, activar, modificar, desbloquear, inactivar o eliminar usuarios que tienen los roles de
superusuario, aprobador de pagos, preparador de pagos y/o usuario de consulta:

1. Acceder al portal bancario

- Irala pdgina web del Banco Popular www.bancopopular.com.co.
- Irallink Ingrese Aqui de Empresas.
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- Darclick en Continuar.

fgbanco popular PR ——
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PR Trustceer

- Diligenciar los campos Usuario y Clave, y dar clic en Aceptar.

& banco peputar

Diligenciar la clave de su token, dar clic en Aceptar.
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fg banco popular

CREAR USUARIO

a. Rol de Superusuario: En aplicacion a la normativa interna, la Gerencia Nacional
Financiera y Administrativa solicitard al Banco Popular la creacion del superusuario,
previa solicitud del funcionario delegado en cada una de las sedes y/o unidades
especiales.

b. Rol de Aprobador, Preparador y Consulta:
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I. El Superusuario debe ingresar a la opcién Usuarios y al final del listado seleccionar
la opcidn Crear.

F T J——

1. Diligenciar el formulario de creacion de usuario, de acuerdo a la informacion
remitida, y finalmente seleccionar la opcién “Aceptar”.

g
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Para la creacidon de usuarios se debe tener en cuenta lo siguiente:

1 El usuario debe ser preferiblemente el nimero de identificacién del usuario.

2 El nickname y cédigo del empleado corresponde al nimero de identificacion del usuario.

3 En horario de acceso se debe seleccionar la opcion 7.00 a.m. a 6.00 p.m. Unicamente (no
se selecciona la opcidn siempre ni incluir fines de semana)
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4 La informacion de teléfono, fax y de e-mail debe corresponder a los datos institucionales.
5 Se debe asignar una clave de ocho caracteres alfanuméricos.

lll.  Asignar el token de acceso al portal bancario, para lo cual se requiere ingresar
por la opcidn del menu superior denominada “Asignar token”.

'lgbmcapapulw

UHAL-TISCIRERL KACHONAL
N

IV.  Aparecerd un listado de los usuarios registrados en el portal, se debe buscar el
usuario recientemente creado y seleccionarlo, posteriormente dar click en Ia
opcion “Asignar token”. Es importante tener en cuenta que todos los usuarios,
independientemente de su rol (aprobador, preparador, o de consulta) deben
ingresar al portal bancario con un token.

V.  Seleccionar la opcién del menu superior denominada “Administrar Token”

Ebﬂnco popular

URLLTECRERIR MAGKRAL
HE N
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VI.  Aparecera un listado de los usuarios registrados en el portal que cuenta con un
token asignado, se debe buscar el usuario recientemente creado a quien
previamente se habia asignado un token y seleccionarlo, posteriormente dar
click en la opcién “Activar”.

[ ——

VII. Seleccionar la opcidn del menu superior denominada “Privilegios de usuario”.

E banco popular

Q"'ﬂwﬂ_{
WAL TERCRERM RACKIRAL

N I

VIII. En la barra de Empleado se debe buscar y seleccionar el usuario creado, luego
en la barra de Cuenta buscar y seleccionar la cuenta bancaria requerida.
Posteriormente, se deben configurar los privilegios del usuario de acuerdo con
surol. Finalmente, se debe digitar el nimero aleatorio generado por el token del
Superusuario y seleccionar la opcion “Actualizar”; si el proceso se hace
correctamente aparecera un mensaje de proceso exitoso.

Cdodigo: U.GU.12.004.055 Version: 0.0 Pdgina 7 de 107



Macroproceso: Gestion administrativa y financiera
Proceso: Tesoreria
Guia: Administrador portal bancario

UNIVERSIDAD

NACIONAL

DE COLOMBIA

Para la configuracién de privilegios de debe tener en cuenta:

Los privilegios se asignan por usuario y por cuenta bancaria.

Los roles que se emplean en el portal bancario Popular son los siguientes:

e Aprobador: corresponde al rol que aprueba movimientos y transacciones al interior del
portal bancario. Para el caso de la Universidad Nacional de Colombia se tiene
implementado el control dual que hace referencia a que toda transaccién debe ser
aprobada por dos usuarios. Al usuario aprobador se le asignara el Nivel de Privilegios
“Aprobar”.

e Preparador: corresponde al rol que crea las transacciones en el portal bancario, las
cuales posteriormente seran validadas. Al usuario preparador se le asignara el Nivel
de Privilegios “Crear”.

e Consulta: corresponde al rol que visualiza los movimientos y transacciones en el portal
bancario. Al usuario de consulta no se le asignara ningun Nivel de Privilegios, la Unica
opcidn que se le puede asignar es la denominada “Ver”, para poder realizar consultas
de las cuentas bancarias.

Por lo anterior, solo en los siguientes casos se puede asignar a un mismo usuario la opcion
“Crear y aprobar la misma transaccion”:
- Servicio de “Pagos de comercio electrénico”, y sélo se asigna al rol de aprobador
del Tesorero.
- Cuando no exista en el drea de gestidn o unidad especial, ningln otro servidor que
pueda ejercer de manera transitoria las funciones del rol de preparador.

Los limites (Detalle, Transaccion/Archivo, Diario y Mensual) no pueden superar los montos
maximos autorizados por el Banco Popular. En caso de requerir modificaciones de los
montos se debe diligenciar el formulario de la entidad bancaria destinado para tal fin, y
tramitar el requerimiento. La tipologia de limites se clasifica asi:

e Detalle: corresponde al valor mas alto a pagar en un registro.

e Transaccién/Archivo: corresponde al valor maximo para una transaccion.

e Diario: corresponde al valor maximo que se puede transferir en un dia (sumatoria de las

operaciones Transaccion/Archivo del dia).
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e Mensual: corresponde al valor maximo que se puede transferir en un mes (sumatoria de

las operaciones Diario en un mes).

Los privilegios que se pueden configurar en el portal bancario del Banco Popular son los

siguientes:

o Transferencias Internas: corresponde a la opcién de traslados entre cuentas bancarias
internas (de la Universidad Nacional de Colombia), aplica sélo para el rol de Aprobador
(aprobar) y Preparador (crear), y se debe indicar el monto por Transaccidén/Archivo, Diario
y Mensual.

o Transferencias AVAL: corresponde a la opcién de traslados entre cuentas bancarias
internas (de la Universidad Nacional de Colombia, incluyendo las correspondientes a
Fondos de Inversion Colectiva —FIC-) del Grupo Aval, o cuentas bancarias del banco
Popular pertenecientes a un tercero. Aplica sélo para el rol de Aprobador (aprobar) y
Preparador (crear), y se debe indicar el monto por Transaccion/Archivo, Diario y Mensual.

e Plantillas AVAL: corresponde a la opcidn de traslados Unicamente entre cuentas
bancarias internas (de la Universidad Nacional de Colombia) de Fondos de Inversién
Colectiva —FIC- del Grupo Aval. Aplica sélo para el rol de Aprobador (aprobar) y
Preparador (crear), y se debe indicar el monto por Transaccidn/Archivo y Mensual.

e Archivos de Pagos y Recaudos: corresponde a las transacciones por concepto de pago de
néminay pago a proveedores, aplica sélo para el rol de Aprobador (aprobar) y Preparador
(crear), y se debe indicar el monto por Detalle, Transaccion/Archivo, Diario y Mensual.

e Plantilla Pagos y Recaudos: corresponde a las transacciones por concepto de pago de
némina y pago a proveedores que se realizan uno a uno, aplica sélo para el rol de
Preparador (crear), y se debe indicar el monto por Detalle, Transaccion/Archivo, Diario y
Mensual.

® Pagos Comercio electronico: corresponde a las transacciones por concepto de pago por
internet como son PSE, pagos de aportes a seguridad social (pila) e impuestos, aplica sélo
para el rol de Aprobador del Tesorero (crear y aprobar la misma transaccién), y se debe
indicar el monto por Transaccién/Archivo, Diario y Mensual.

® Pago de Servicios: corresponde a las transacciones por concepto de pago de servicios
publicos, aplica sélo para el rol de Aprobador del Tesorero (crear y aprobar la misma
transaccidn), y se debe indicar el monto por Transaccidén/Archivo, Diario y Mensual.

e Orden de no pago y Bloqueo de Cuentas: corresponde a la opcidn de detener un pago o
bloquear cuentas bancarias por alguna anormalidad identificada, aplica sélo para el rol
de Aprobador del Tesorero (Si).

e Certificados Tributarios y Manejo de chequeras: son opciones que no se asignan a
usuarios de la Universidad Nacional de Colombia.

IX. Remitir un correo electrdnico al usuario creado informando sobre el tramite
realizado, e indicando el usuario, la clave de acceso temporal y el serial del
token.

2. ACTIVAR USUARIO
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a. Superusuario: El Banco Popular realiza la activacién del superusuario, previa
solicitud de la Gerencia Nacional Financiera y Administrativa; asi mismo, informara
de dicha activacidn al correo electrdnico institucional del superusuario indicando el
proceso a seguir.

b. Aprobador, Preparador y Consulta

l. El Superusuario debe ingresar a la opcidon Usuarios, seleccionar el usuario a
activar y al final del listado seleccionar la opcidon Modificar.

53 banco popuiar

O

e
1

Il. Desactivar la opcién Suspendido y finalmente seleccionar la opcidn “Aceptar”.

fgbancopapuiar

USAL-TESORERLL HACHINAL
Lo s R
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Parfil del Useario

lll.  Seleccionar la opcion del menu superior denominada “Administrar Token”
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V. Aparecera un listado de los usuarios registrados en el portal que cuenta con un
token asignado, se debe buscar el usuario a activar y seleccionarlo,
posteriormente dar click en la opcidn “Desbloquear”.

[ ——

Sembean f e
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V. Finalmente, para verificar que la activacion del usuario se efectué de manera
satisfactoria, se recomienda ingresar a la opcién del menu superior denominada
“Acceso usuario”, y en el listado que aparecerd en la parte inferior buscar el
usuario activado para verificar que se encuentre en estado “No” en la columna
Suspendido.
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VI. Remitir un correo electronico al usuario activado informando sobre el tramite

realizado.

3. MODIFICAR USUARIO

a. Superusuario: Esta opcidn no aplica para superusuario.

b. Aprobador, Preparador y Consulta

I.  Seleccionar la opcién del menu superior denominada “Privilegios de usuario”.

ENHCQ popular
¥ L.

UNAL-TESORERIA HACIONAL
Wit 399 F99.003

Il. En la barra de Empleado se debe buscar y seleccionar el usuario que se desea modificar,
luego en la barra de Cuenta buscar y seleccionar la cuenta bancaria requerida.
Posteriormente, se deben configurar los privilegios del usuario de acuerdo con la
modificacion solicitada. Finalmente, se debe digitar el nimero aleatorio generado por
el token del Superusuario y seleccionar la opcién “Actualizar”; si el proceso se hace
correctamente aparecera un mensaje de proceso exitoso.
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Para la configuracién de privilegios de debe tener en cuenta lo indicado en el
literal VIl y VIl del numeral 1.

. Remitir un correo electréonico al usuario modificado informando sobre el
tramite realizado.

4. DESBLOQUEAR USUARIO

a. Superusuario: El superusuario debe enviar (desde su correo -electrdnico
institucional) la solicitud de desbloqueo al correo institucional del ejecutivo de
cuenta del Banco Popular, indicando su nombre, nimero de documento de
identificacion, correo electrénico, y el NIT de la Universidad Nacional de Colombia;
a su vez, el Banco le informarad al correo electrdnico institucional el proceso a seguir.

b. Aprobador, Preparador, y Consulta
I.  Sedebe ingresar ala opcidn del menu superior denominada “Acceso usuario”,

y en el listado que aparecerd en la parte inferior buscar el usuario bloqueado
y seleccionarlo.
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Aparecera una pantalla con el nombre del usuario seleccionado y un recuadro
de Suspendido y otro de Bloqueado, se debe deshabilitar el Bloqueado y

posteriormente dar click en la opcidn “Aceptar”.

Se debe ingresar a la opcién del menu superior denominada “Mantenimiento de
Password”, para poder cambiar la contrasefia del usuario previamente

desbloqueado.

Nit: 839.999.063

’g banco popular

UNAL-TESORERIA NACIONAL

Seleccionar el usuario previamente desbloqueado para poder cambiar la clave de

acceso.

|83 banco popular

Mantenimiento de Claves.

Hags Click an i nombre del ususrio para cambiar 3u elave.

<

S

Cédigo: U.GU.12.004.055

Version: 0.0

Aparecera una pantalla de Mantenimiento de Password de Usuario y dos barras para
ingresar la clave de acceso temporal y su reconfirmacion, esta debe ser de ocho
caracteres alfanuméricos. Finalmente, seleccionar la opcion “Actualizar.”
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Mantenimiento de Password de Usuario

Usted va a actualizar el password para

Password Nuevo”
Reconfirmar Password

Dato Obligatorio

ance\ar

VI. Remitir un correo electrénico al usuario desbloqueado informando sobre el
tramite realizado, e indicando la clave de acceso temporal.

5. INACTIVAR USUARIO
a. Superusuario: En aplicacion a la normativa interna, la Gerencia Nacional Financiera
y Administrativa solicitard al Banco Popular la inactivacion del superusuario, previa
solicitud del funcionario delegado en cada una de las sedes y/o unidades especiales.

b. Aprobador, Preparador, y Consulta

l. El Superusuario debe ingresar a la opcidon Usuarios, seleccionar el usuario a
inactivar y al final del listado seleccionar la opcidon Modificar.

= banco poputar

Il.  Activar la opcidon Suspendido y finalmente seleccionar la opcién “Aceptar”.
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Perfil del Usuario
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* Datos Requenidos

lll.  Seleccionar la opcidn del menu superior denominada “Administrar Token”

.
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UNAL-TESORERIA MACIONAL
Nit: B50.50.063

IV.  Aparecerd un listado de los usuarios registrados en el portal que cuenta con
un token asignado, se debe buscar el usuario a inactivar y seleccionarlo,
posteriormente dar click en la opcion “Bloquear”.

[ banco poputar

AL SEBSMERL RS
-
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V. Finalmente, para verificar que la inactivacién del usuario se efectud de
manera satisfactoria, se recomienda ingresar a la opcion del menu superior
denominada “Acceso usuario”, y en el listado que aparecera en la parte
inferior buscar el usuario activado para verificar que se encuentre en estado
“Si” en la columna Suspendido.

fabanco popular

UNAL-TESORERIA MACIOHAL
i S 06
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VI.Remitir un correo electrénico al usuario inactivado informando sobre el tramite
realizado.

6. ELIMINAR USUARIO
a. Superusuario: En aplicacion a la normativa interna, la Gerencia Nacional Financiera
y Administrativa solicitara al Banco Popular la eliminacién del superusuario, previa
solicitud del funcionario delegado en cada una de las sedes y/o unidades especiales.

b. Aprobador, Preparador y Consulta

l. El Superusuario debe seleccionar la opcién del menu superior denominada
“Administrar Token”
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1. Aparecera un listado de los usuarios registrados en el portal que cuenta con un
token asignado, se debe buscar el usuario a eliminar y seleccionarlo,
posteriormente dar click en la opcién “Liberar”.

Twascotn Erma

Lot e Tokars. st ograuers & Ut
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M. El Superusuario debe ingresar a la opcién Usuarios y al final del listado
seleccionar la opcion Eliminar.

gbGﬂGD popular
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V. Remitir un correo electrénico al usuario eliminado informando sobre el tramite
realizado.

7. REASIGNAR TOKEN
a. Superusuario: En aplicacidn a la normativa interna, la Gerencia Nacional Financiera
y Administrativa solicitara, si hay lugar a ello, al Banco Popular la reasignacién de
token para el superusuario, previa solicitud del funcionario delegado en cada una
de las sedes y/o unidades especiales.
b. Aprobador, Preparador y Consulta

l. El Superusuario debe seleccionar la opcién del menu superior denominada
“Administrar Token”.

Sbcﬂco popular .

UNAL-TESORERIA MACIONAL
NIt B39 5390063

Il.  Aparecera un listado de los usuarios registrados en el portal que cuenta con un
token asignado, se debe buscar el usuario a quien se le desasignara el token y
seleccionarlo, posteriormente dar click en la opcion “Liberar”.
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M. Ingresar por la opcidn del menu superior denominada “Asignar token”.
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IV.  Aparecerd un listado de los usuarios registrados en el portal, se debe buscar el
usuario a quien se le asignara el token y seleccionarlo, posteriormente dar click
en la opcion “Asignar token”.

J83 bonco poputar

Asignaciag st e tokans - Lista de usuarios
I @ Apane 1 Mommes Cod Empiasds 1 ke I s

V. Seleccionar la opcidn del menu superior denominada “Administrar Token”
S bance popular
UNAL-TESORERIA NACIONAL
NIt §99.999.043

VI.  Aparecera un listado de los usuarios registrados en el portal que cuenta con

un token asignado, se debe buscar el usuario a quien se le asigné el,
posteriormente dar click en la opcion “Activar”.
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VII. Remitir un correo electrénico al usuario a quien se le reasignd el token
informando sobre el tramite realizado.

8. ASIGNAR TOKEN

a. Superusuario: El Banco Popular en el proceso de creacion de usuario asignard un
token al superusuario, previa solicitud de la Gerencia Nacional Financiera y
Administrativa; lo anterior, sélo aplica en los casos en que no se haya solicitado
reasignacion de token.

b. Aprobador, Preparador, y Consulta

l. El Superusuario debe ingresar por la opcidon del menu superior denominada
“Asignar token”.

Ebanco popular

UNAL-TESORERIA NACIONAL
it §99.999,063

Il.  Aparecera un listado de los usuarios registrados en el portal, se debe buscar
el usuario a quien se le asignara el token y seleccionarlo, posteriormente dar
click en la opcién “Asignar token”.
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Asignach | de ftokan - Lists de usuarios.

Il. Seleccionar la opcidn del menu superior denominada “Administrar Token”
abmcapopuhr
UHAL-TESORERIA MACIOMAL
N E99R060
V. Aparecera un listado de los usuarios registrados en el portal que cuenta con
un token asignado, se debe buscar el usuario a quien se le asignod el,
posteriormente dar click en la opcidn “Activar”.
2] bance popuiar
Lints de Tokwns svignacics o usuaria
Ceucwe e e Gmecws s
=
po
V.

Remitir un correo electrénico al usuario a quien se le asigné el token
informando sobre el tramite realizado.

9. SOLICITAR TOKEN

a. Superusuario: Esta opcidn no aplica para superusuario
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b. Aprobador, Preparador, y Consulta: En el caso en que el Superusuario no cuente con token
disponibles para asignar, debe solicitar al Banco Popular el envio de una reserva de
dispositivos de seguridad, los cuales una vez recibidos se deben custodiar en caja fuerte.

10. ENTREGAR TOKEN

a. Superusuario:

l. En el caso en que el Banco Popular haya asignado token en el proceso de
creacion de usuario, dicha entidad enviard el token a la direccidon del
superusuario informada por la Gerencia Nacional Financiera vy
Administrativa.

1. En el caso de reasignacion de token, el superusuario saliente entregara
(mediante acta) el token al superusuario entrante.

b. Aprobador, Preparador y Consulta: El superusuario elaborara un memorando de
entrega del token, relacionando el usuario a quien se le entregara el dispositivo
de seguridad y el serial del token. Posteriormente, cuando el usuario se dirija a
reclamarlo se le entregara el dispositivo con copia del memorando, y al original
lo firmara como modo de confirmacién del recibido.

Fin de la Guia.
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II. BANCO DE OCCIDENTE

Las siguiente son las actividades que se deben realizar en el portal bancario del Banco de Occidente
para crear, activar, modificar, desbloquear, inactiv3ar o eliminar usuarios que tienen los roles de
superusuario, aprobador de pagos, preparador de pagos y/o usuario de consulta.

- Irala pagina web del Banco de Occidente www.bancodeoccidente.com.co
- lIrallink Ingresar de la Banca Empresarial

- Darclicen Aceptar

© 1o Banca Unpewsas - Googfe Ovome L L
T " o=

SEGURIDAD EN CANALES
Elec Ncos

- Dar clicen Continuar de la opcidn Acceso a Occired
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- Diligenciar los campos Nombre de Usuario y Clave, y dar clic en Aceptar

OcciRed

- Diligenciar el campo Clave Dindmica de Token, y dar clic en Aceptar

WETEND0S 4 OCRED
Tovg s Ml e 20 0 1 1R

FECOMENDACINES MPORTANTES

I.  CREAR USUARIO

a. Superusuario: En aplicacion a la normativa interna, la Gerencia Nacional
Financiera y Administrativa solicitara al Banco de Occidente la creacidn del
superusuario, previa solicitud del funcionario delegado en cada una de las sedes
y/o unidades especiales.

b. Aprobador, Preparador y Consulta
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I El Superusuario debe ingresar a la opcion del menu superior denominada
“Sequridad”.

- Cursos Virtuales®
OcciRed

Extracto Digitalo I da® Salida Sequra®
Transacciones ‘ Seguridad ’ Otros Servicios

II.  Seleccionar la opcidn “Administracion Usuarios”.

0 - R d Cursos Virtuales®  Extracto Digital®  Imprimir® Ayuda® Salida Segqura®
ccl e Consultas Transacciones Seguridad Otros Servicios

M. Seleccionar la opcién “Crear”, posteriormente diligenciar los campos
requeridos por el portal bancario para la creaciéon de usuarios, y luego dar
click en la opcién “Aceptar”.

OcciRed

ADICIONAR USUARIO

Para la creacidn de usuarios se debe tener en cuenta:

Los roles que se emplean en el portal bancario Occidente son los siguientes:

e Autorizador: corresponde al rol que aprueba movimientos y transacciones al interior del
portal bancario. Para el caso de la Universidad Nacional de Colombia se tiene
implementado el control dual que hace referencia a que toda transaccién debe ser

1 aprobada por dos usuarios.

e Operativo: corresponde al rol que crea las transacciones en el portal bancario, las cuales
posteriormente seran validadas.

e Consulta: corresponde al rol que visualiza los movimientos y transacciones en el portal
bancario.
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El usuario debe ser preferiblemente el nimero de identificacion del usuario.

Se debe asignar una clave de ocho caracteres alfanuméricos.

Las iniciales corresponden a la de los nombres y el primer apellido.

En moneda por defecto se debe seleccionar la opcién pesos.

La direccidon de correspondencia, e-mail y teléfono fijo debe corresponder a los datos
institucionales.

En descripcidn se puede colocar el cargo del usuario.

N oo (b w|N

V. Seleccionar la opcién “Administracion Usuarios”.

O - R d Cursos Virtuales®  Extracto Digital®  Imprimir® Ayuda® Salida Sequra®
CC| e Consultas Transacclones Seguridad Otros Servicios

V. Ingresar la opcidn “Eliminar/ Modificar” y seleccionar el usuario creado, y
posteriormente dar click en la opcién Productos.

Extracto Digital®  Imprimir® Ayuda® Salida Segqurat

Otros Servicios

0 cci Red Cursos Virtuales®

Acceso Répido

Filtrar por: T|m Buscar | | Limpiar

VI.  Seleccionar las cuentas bancarias que deben asignarse al usuario
recientemente creado, posteriormente dar click en la opcién Actualizar. Se
debe tener presente que soélo se configuran los Productos que
corresponden a las cuentas bancarias, pero no los Topes, estos ya han sido
definidos con la entidad bancaria.
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VII.

OcciRed

Cursos Virtuales® Extracto Digitalo

Useaars Claves Uruanon

dg© Salida Sequra®

Otros Servicios

VIIl.  Seleccionar la opcién “Asignar Token”.

OcciRed

Consultas

Cursos Virtuales®  Extracto Digital®

Transacclones

Imprimir® Ayuda® Salida Segura®
Seguridad

Otros Servicios

IX.  Se debe seleccionar el usuario a quien se le asignara el token vy

posteriormente dar click en la opcion “Asignar token”.

OcciRed

Consulta e Usuaries
T ———

X.  Aparecerd una pantalla con la relacion de tokens disponibles, por lo cual se
debe seleccionar el serial del token que se asignard al usuario vy

posteriormente dar click en la opcion “Asignar”.
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OcciRed .

Consulta de Tokens Disponibles

et s .
i 9 -

XI. Ingresar a la opcién “Eliminar/ Modificar” en “Administrar Tokens”, y
seleccionar el usuario a quien se le asigno el token, posteriormente dar click
en la opcién Activar.

OcciRed m

Consulta de Usuarios

Segintron el 1 al 17 e 1T

XIl. Remitir un correo electrdnico al usuario creado informando el usuario, clave
de acceso temporal y serial del token.

2. ACTIVAR USUARIO

a. Superusuario: El Banco de Occidente realiza la activacion del superusuario,
previa solicitud de la Gerencia Nacional Financiera y Administrativa; asi mismo,
informard de dicha activacién al correo electrénico institucional del
superusuario. indicando el proceso a seguir.

b. Aprobador, Preparador, y Consulta

I.  Ejecutar las actividades | y Il del numeral 1.

Il. Ingresar a la opcién “Eliminar/ Modificar”, seleccionar el usuario que se va a activar y
posteriormente dar click a la opcidn “Cierre remoto” (esta funcion la debe activar el
Superusuario en caso de que el usuario haya salido del portal bancario por exceso de
tiempo en desuso o por no cerrar sesidn en la opcidn “Salida segura”).
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OcciRed

Consuitas
L

Cursos Virtuales®  Extracto Digitale

Transacciones

Seguridad

...... Dertiay

Acceso Ripido

Filtrar por;

Meddcar | Enmvnac | Productos | Yoo

Buscer | | Limpeac

Imprimir® Ayuda® Salida Segura®

Otros Servicios

1.
seleccionar la opcién “PANTALLA".

Ingresar a la opcidén “Activar/ Inactivar”, y posteriormente en Formato

OcciRed

Accass Bz

ACTIVACION E INACTIVACION DE USUARIOS

Aparecera la relacidn de usuarios inscritos en el portal bancario, por lo que
se debe seleccionar el usuario a activar, y posteriormente dar click en la

opcion Activar.

OcciRed

ACTIVACION E INACTIVACION DE USIARTOS

=
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V. En caso de que se requiera también activar el token, se debe ingresar a la
opcion “Eliminar/ Modificar” en “Administrar Tokens”, y seleccionar el
usuario, posteriormente dar click en la opcidn Activar.

OcciRed Cursos Virtusies®  Fxiracty Digitat®  Imprimird_ Ayucisd Saiida Segurad

Consulta de Usuarios

Tagtres dal 1 2 13 8 13
Pagn b

V. Remitir un correo electrdnico al usuario activo informando el usuario, clave
de acceso temporal y serial del token.

3. MODIFICAR USUARIO

a. Superusuario: Esta opcidn no aplica para superusuario.
b. Aprobador, Preparador y Consulta

l. Ejecutar las actividades | y Il del numeral 1.

1. Ingresar a la opcion “Eliminar/ Modificar”, seleccionar el usuario que se va
a modificar y posteriormente dar click a la opcidon “Modificar”.
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ar | Prodostes | Topes | Coerre remsts

lll.  Aparecerd la pantalla de “Modificacion de usuario” por lo que se debe
proceder a modificar la informacién requerida, y posteriormente dar click
en la opcion “Aceptar”.

OcciRed

ocass Rioide

MODIFICACION DE USUARTD

IV.  Siserequiere modificar cuentas bancarias asignadas a un usuario, se debe
ingresar la opcion “Eliminar/ Modificar” y seleccionar el usuario, y
posteriormente dar click en la opcidn Productos.

Cdodigo: U.GU.12.004.055 Version: 0.0 Pdgina 32 de 107



UNIVERSIDAD

NACIONAL

DE COLOMBIA

Macroproceso: Gestion administrativa y financiera
Proceso: Tesoreria
Guia: Administrador portal bancario

OCCiRed Cursos Virtuales®  Extracto Digital®  Imp
s v

V.  Seleccionar las cuentas bancarias que se deben incluir o desasignar las que
no se requieren, de acuerdo con la solicitud de modificacidn,
posteriormente dar click en la opcién Actualizar. Se debe tener presente
gue solo se configuran los Productos que corresponden a las cuentas
bancarias, pero no los Topes, estos ya han sido definidos con la entidad

bancaria.
OcciRed y
VI. Remitir un correo electrénico al usuario informando sobre la modificacion
realizada.

4. DESBLOQUEAR USUARIO

a. Superusuario: El superusuario debe enviar (desde su correo electrénico
institucional) la solicitud de desbloqueo al correo institucional del ejecutivo de
cuenta del Banco de Occidente, indicando su nombre, nimero de documento de
identificacion, correo electrénico, y el NIT de la Universidad Nacional de Colombia;
a su vez, el Banco le informara al correo electrénico institucional el proceso a
seguir.

b. Aprobador, Preparador, y Consulta

l. Ejecutar las actividades | y Il del numeral 1.
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Il Ingresar a la opcidn “Eliminar/ Modificar”, seleccionar el usuario que se va a
activar y posteriormente dar click a la opcion “Cierre remoto” (esta funcion la
debe activar el Superusuario en caso de que el usuario haya salido del portal
bancario por exceso de tiempo en desuso o por no cerrar sesién en la opcién
“Salida segura”).

Cursos Virtwales®  Extracto Digital®  Imprimir® Ayuda® Salida Sequra®

Otros Servicios

Il Ingresar a la opcidn “Activar/ Inactivar”, y posteriormente en Formato
seleccionar la opcién “PANTALLA".

ACTIVACION E IMACTIVACION DE USUARIOS

IV.  Aparecera la relacién de usuarios inscritos en el portal bancario, por lo
gue se debe seleccionar el usuario a activar, y posteriormente dar click en
la opcidn Activar.
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ammns Mgy

ACTIMACION E INACTIVACTON DE USIARTOS

-.‘.--.. :::::

g 1 1

V.

En caso de que se requiera también desbloquear el token, se debe

ingresar a la opcidén “Eliminar/ Modificar” en “Administrar Tokens”, y
seleccionar el usuario, posteriormente dar click en la opcién Desbloquar.

OcciRed

Consulta de Usuarios

w.m.-;'n- 1
o 1 de 1

VI.
“Administracion claves” en Seguridad.

Para el cambio de clave de acceso de un usuario se debe ingresar a la opcion

OcciRed

Tran

Consultas

Administracién  Administracée
V o

Cursos Virtuales®  Extracto Digital®

In

sacclones Seguridad

Administracin  Admesistracién

Tokens

Perfiles

da® Salida Sequra®

Otros Servicios

VII.

Ingresar a la opcién “Clave usuario”, posteriormente en la lista desplegable

seleccionar el nimero de usuario y asignar una clave de acceso temporal de
ocho caracteres alfanuméricos, y finalmente dar click en la opcidn Aceptar.
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OcciRed e—

CAMBIO DE CLAVE FORZADO

VIII. Remitir un correo electrénico al usuario activo informando el usuario, clave
de acceso temporal y serial del token.

5. INACTIVAR USUARIO
a. Superusuario: En aplicacién a la normativa interna, la Gerencia Nacional
Financiera y Administrativa solicitara al Banco de Occidente la inactivacion del
superusuario, previa solicitud del funcionario delegado en cada una de las sedes
y/o unidades especiales.
b. Aprobador, Preparador, y Consulta

I.  Ejecutar las actividades | y Il del numeral 1.
Il. Ingresar a la opcion “Activar/ Inactivar”’, y posteriormente en Formato seleccionar la
opcion “PANTALLA” .

OcciRed

ACTIVACION E INACTIVACION DE USUARIOS

Ill.  Aparecera la relaciéon de usuarios inscritos en el portal bancario, por lo

gue se debe seleccionar el usuario a activar, y posteriormente dar click en
la opcidn Inactivar.
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ACTIVACIOH £ IMACTIVACISN DE USUARTOS

...

V. En caso de que se requiera también bloquear el token, se debe ingresar a
la opcion “Eliminar/ Modificar” en “Administrar Tokens”, y seleccionar el
usuario, posteriormente dar click en la opcién Bloguear.

Comsailta de Usuarios

V. Remitir un correo electrénico al usuario inactivo informando el tramite
realizado.

6. ELIMINAR USUARIO

a. Superusuario: En aplicacién a la normativa interna, la Gerencia Nacional
Financiera y Administrativa solicitara al Banco de Occidente la eliminacidn del
superusuario, previa solicitud del funcionario delegado en cada una de las sedes
y/o unidades especiales.

b. Aprobador, Preparador, y Consulta

l. El Superusuario debe ingresar a la opcién del menu superior denominada
“Sequridad”.
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Extracto Digitalo

Occi Red Cursos Virtuales®

1. En caso de que se requiera también desasignar el token, se debe ingresar
a la opcion “Eliminar/ Modificar” en “Administrar Tokens”, y seleccionar
el usuario, posteriormente dar click en la opcién Liberar.

OcciRed

Comsulta de Usuarios

lll.  Seleccionar la opcidn “Administracion Usuarios”.

O -R d Cursos Virtuales®  Extracto Digital®  Imprimir®  Ayuda® Salida Segura®
CC| e Consultas Transacclones Seguridad Otros Servicios

V. Ingresar a la opcidn “Eliminar/ Modificar”, seleccionar el usuario que
se va a modificar y posteriormente dar click a la opcién “Eliminar”.

OCCi Red Cursos Vintuales®  Extracto Ngital®  Imprimir®  Ayuda®  Safida Seguna®

Accesa Ripdo
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V.  Aparecerd una ventana en la cual preguntara si esta seguro de eliminar el
usuario, y se debe seleccionar la opcion OK.

VI. Remitir un correo electrénico al usuario eliminado informando el tramite
realizado.

7. REASIGNAR TOKEN

a. Superusuario: En aplicacién a la normativa interna, la Gerencia Nacional
Financiera y Administrativa solicitara, si hay lugar a ello, al Banco de Occidente
la reasignaciéon de token para el -superusuario, previa solicitud del funcionario
delegado en cada una de las sedes y/o unidades especiales.

b. Aprobador, Preparador, y Consulta

I El Superusuario debe ingresar a la opcion del menu superior denominada
“Sequridad”.

Extracto Digitald Iy a®  Salida Sequra®

Transacclones Otros Servicion

OcciRed  grees

Il. En caso de que se requiera también desasignar el token, se debe ingresar
a la opcién “Eliminar/ Modificar” en “Administrar Tokens”, y seleccionar
el usuario a quien se le desasignara el token, posteriormente dar click en
la opcidn Liberar.

OcciRed

Comsuilta de Usuarios

M. Para reasignar el token al otro usuario se debe seleccionar la opcién
“Asignar Token”.
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Cursos Virtuales®  Extracto Digitald  Imprimir® Ayuda® Solida Sequra®

V. Se debe seleccionar el usuario a quien se le asignard el token y
posteriormente dar click en la opcidn “Asignar token”.

Dcnned s Py Axtencn (e e —————

Caviahta e Uvsrias
ST

V.  Aparecera una pantalla con la relacién de tokens disponibles, por lo cual
se debe seleccionar el serial del token que se asignara al usuario y
posteriormente dar click en la opcion “Asignar”.

{iirniilta de Tilivan Cnsnidides

i i B
i
T

VL. Ingresar a la opcidn “Eliminar/ Modificar” en “Administrar Tokens”, y

seleccionar el usuario a quien se le asigno el token, posteriormente dar
click en la opcién Activar.

]
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Consulta de Usuarios

Wagpaives il 8l 10 de 11
-

VII. Remitir un correo electrdénico a los usuarios informando sobre el proceso
de reasignacion del token.

8. ASIGNAR TOKEN

a. Superusuario: El Banco de Occidente en el proceso de creaciéon de usuario
asignard un token al superusuario, previa solicitud de la Gerencia Nacional
Financiera y Administrativa; lo anterior, sélo aplica en los casos en que no se
haya solicitado reasignacién de token.

b. Aprobador, Preparador, y Consulta

l. El Superusuario debe ingresar a la opcién del menu superior denominada
“Sequridad”.

Cursos Virtuales©  Extracto Digitald g da® Salicy Sequra®

OcciRed

Consuitay Transacclones ( Sequridad Otros Servicios

* S
Trmsacones  Mwrstracsin  Advitracdn  Meiisbraidn  Admsireinn

[RITL Ueren vurnoy Parfilen Tokem

Il.  Seleccionar la opcidn “Asignar Token”.

0 -R d Cursos Virtuales®  Extracto Digital®  Imprimir® Ayuda® Solida Sequra®
CCl e Seguridad Otros Servicion

.......

Acceso Ripido
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llI.  Se debe seleccionar el usuario a quien se le asignard el token vy
posteriormente dar click en la opcién “Asignar token”.

OcciRed e e T

Canusha dr Usssrias

IV.  Aparecerd una pantalla con la relacion de tokens disponibles, por lo cual

se debe seleccionar el serial del token que se asignarad al usuario y
posteriormente dar click en la opcidn “Asignar”.

Cirsiiftis ch ik [Sriguaindiles

V. Ingresar a la opcion “Eliminar/ Modificar” en “Administrar Tokens”, y
seleccionar el0020usuario a quien se le asigné el token, posteriormente
dar click en la opcion Activar.

OcciRed

Comsalta de Usuarios

VL. Remitir un correo electrénico al usuario informando sobre la asignacion
del token.
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9. SOLICITAR TOKEN

a. Superusuario: Esta opcion no aplica para superusuario

b. Aprobador, Preparador, Consulta: En el caso en que el Superusuario no
cuente con token disponibles debe solicitar al Banco de Occidente el envio de
una reserva de dispositivos de seguridad, los cuales una vez recibidos se deben
custodiar en caja fuerte.

10. ENTREGAR TOKEN

a. Superusuario

I En el caso en que el Banco de Occidente haya asignado token en el
proceso de creaciéon de usuario, dicha entidad enviard el token a la
direccion del superusuario informada por la Gerencia Nacional Financiera
y Administrativa.

Il. En el caso de reasignacién de token, el superusuario saliente entregara
(mediante acta) el token al superusuario entrante.

b. Aprobador, Preparador, y Consulta

El Superusuario elaborard un memorando de entrega del token,
relacionando el usuario a quien se le entregard el dispositivo de
seguridad y el serial del token. Posteriormente, cuando el usuario se dirija
a reclamarlo se le entregara el dispositivo con copia del memorando, y al
original lo firmara como modo de confirmacién del recibido.

Fin de la Guia.
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lll. BANCO DAVIVIENDA

Las siguiente son las actividades que se deben realizar en el portal bancario del Banco
Davivienda para crear, activar, modificar, desbloquear, inactivar o eliminar usuarios
que tienen los roles de superusuario, aprobador de pagos, preparador de pagos y/o
usuario de consulta.

- Iralapdgina web del Banco Davivieda www.davivienda.com
- lIrallink Empresas y acceder a Ingreso al Portal Transaccional

» Qo yomon?

T DAVIVIENDA AL personas M EMPRESAS > Mmein s

 rRrmae pery pversovena

© Bogotd 117 100 - %61 1)
© Reste dul g 01 2000 915 501
© Lmprriarisl Mestins

DAVINIENDA

- Diligenciar el campo Numero de Cliente Empresarial (de acuerdo a la tabla),
y dar clic en Aceptar
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Bheivenido ol Bortal Empresasial DAVIVIENDOA

Sede Cliente Empresarial
Nivel Nacional 1915
Bogota 324
Medellin 19011
Manizales 3797

==

e e e e gt g

-t Postal HOA

R N——

Blanvenide al Portal Empresarial DAVIVIENDA

1. CREAR USUARIO

UNIVERSIDAD
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DE COLOMBIA

a. Superusuario: En aplicacién a la normativa interna, la Gerencia Nacional

Financiera y Administrativa solicitara al Banco Davivienda la creacion del
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superusuario, previa solicitud del funcionario delegado en cada una de las
sedes y/o unidades especiales.
b. Aprobador, Preparador, y Consulta:

l. El Superusuario Principal_1 debe ingresar a la opcidn del menu izquierdo
“Administracion”.

I Bienvenido al Portal Empresarial DAVIVIENDA \ .

Todo el Banco DAVIVIENDA a un clic de su empresa,

Call Conter Empresarial

60 0 561 80 99 e Bogets, 01 BOOO D19 561 Sesde olras cudades de
ria @ indoemacin 4gh y opertuny

BANCO DAVIVIENDA.
T TODO PARA SU EMPRESA

Il.  Seleccionar la opcidn “Usuarios Empresa”.

e

CONSULTE AGU
COMO FUNCIONA
L PORTAL
CMPRE SAMIAL

soor dal amscs AVIVEEMEVA (hogustis & aberderts as 48 forme

BANCO DAVIVIENOA
L0 TIONE TOOO PARA T3 M

lll.  Seleccionar la opcidn “Nuevo Usuario”.
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V. Diligenciar el formulario de creacién de usuarios en el portal bancario, y
posteriormente seleccionar la opcién “Crear”.

Comm) tm oma
......
P

Para la creacidn de usuarios en el portal bancario se debe diligenciar la
siguiente informacion:

Tipo de identificacién del usuario
Numero de identificacién del usuario
Nombres

Apellidos

Direccién (debe ser la institucional)
Teléfono (debe ser el institucional)
E-mail (debe ser el institucional)
Numero de celular

Ciudad

Acceso App: diligenciar la opcion NO
Estado Usuario: por defecto queda vigente

OO NO U WIN|F-

[EEN
o

[any
[y
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V. En caso de que se deba asignar un token al usuario creado, el
Superusuario Principal_1 debe remitir un correo al Call Empresarial del
Banco Davivienda (cempresarial@davivienda.com) solicitando la

asignacion o reasignacion del token.
En dicha comunicacidn se debe incluir la siguiente informacioén:

a) Nombre completo del usuario, nimero de identificacidon y
serial del token.

b) Nombre de la empresa: Universidad Nacional de Colombia

c) Nitdelaempresa: 899.999.063- 3.

d) Numero de cliente empresarial.

e) Informacién del Superusuario: Nombre y numero de
documento de identificacidn.

No obstante, se debe tener presente que, una vez creado un usuario, la
entidad bancaria hara entrega de un token nuevo para ese usuario,
dispositivo de seguridad que quedaria libre si se solicita asignacion de
otro token con que cuente la Universidad.

VL. Configurar los roles y permisos del usuario creado, para lo cual en el
submenu denominado “Agregar Rol a Usuario” seleccionar la opcién “Rol
Usuario Otros Servicios”, proceder a parametrizarlo y finalmente dar click
en la opcion “Actualizar rol”.
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Mantenimiento de Usuarics Emgresa

Para la configuracién se debe tener en cuenta lo siguiente:

Los privilegios se asignan por usuario y la configuracion se realiza por servicio.

Los roles que se emplean en el portal bancario Popular son los siguientes:

e Apoderado: corresponde al rol que aprueba movimientos y transacciones al interior del portal
bancario (aprobador). Para el caso de la Universidad Nacional de Colombia se tiene

implementado el control dual que hace referencia a que toda transaccién debe ser aprobada por
2 dos usuarios.

e Operador: corresponde al rol que crea las transacciones en el portal bancario, las cuales
posteriormente seran validadas (preparador).

e Consultor: corresponde al rol que visualiza los movimientos y transacciones en el portal bancario,
y se le asignan Unicamente los servicios de Consulta de productos y Extractos portal.
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Los servicios que se pueden configurar en el portal bancario de Davivienda son los siguientes:

e Activacion de cheques: corresponde a la administracion de chequeras, aplica sélo para el rol de
Apoderado (Aprobador) del Tesorero de los Niveles Centrales (Nivel Nacional y Sede Bogotd), no
requiere de control dual, y se debe indicar el valor maximo de un traslado.

e Comercios: esta opcidn no se asigna al interior de la Universidad Nacional de Colombia,
considerando que es un modulo de sélo consulta de recaudo a través de datafonos.

e Compras por internet: corresponde a las transacciones por concepto de pago por internet como

son PSE y pagos de aportes a seguridad social (pila), aplica sélo para el rol Apoderado (Aprobador)

del Tesorero (debido a que no requiere control dual.

Consulta de productos: corresponde a la consulta de movimientos y operaciones con las cuentas

bancarias; sin importar el usuario a quien se le asigne este servicio quedara con el rol de

Consultor. Aplica para los roles Apoderado (Aprobador), Operador (Preparador) y Consultor

(Consulta).

Extractos portal: corresponde a la consulta y descarga de los extractos bancaros de transacciones

con las cuentas bancarias; sin importar el usuario a quien se le asigne este servicio quedara con

el rol de Consultor. Aplica para los roles Apoderado (Aprobador), Operador (Preparador) y

Consultor (Consulta).

o Impuestos Distritales: corresponde a las transacciones por concepto de pago de impuestos (IVA,
ICA), aplica sélo para el rol de Apoderado (Aprobador) del Tesorero de los Niveles Centrales (Nivel
Nacional y Sede Bogotad), y se debe indicar el valor maximo de un traslado.

o Inscripciones: corresponde a la base de datos de proveedores y de cuentas bancaria de terceros.

3 Para el caso de la Universidad Nacional de Colombia no aplica este servicio.

® Pago a proveedores: corresponde a las transacciones por concepto de pago a terceros, traslados

y masivos a cuentas bancarias inscritas o no inscritas, aplica para el rol Apoderado (Aprobador) y

Operador (Preparador), y se debe indicar el monto maximo de aprobacidn, nimero de traslados

por proceso, numero de procesos por mes y valor maximo de un traslado.

Pago automadtico de servicios publicos o privados: corresponde a las transacciones por concepto

de pago de servicios publicos y también privados de manera automatica. Para el caso de la

Universidad Nacional de Colombia no aplica este servicio, dado que para realizar estos pagos se

requiere la existencia de un acto administrativo que autorice el pago.

e Pago de nominas: corresponde a las transacciones por concepto de pago de ndmina, aplica para
el rol Apoderado (Aprobador) y Operador (Preparador) (crear), y se debe indicar el monto maximo
de aprobacion, nimero de traslados por proceso, nimero de procesos por mes y valor maximo
de un traslado.

e Transferencia a Cuenta en Lotes: corresponde a las transacciones por concepto de pago a
terceros, traslados y masivos a cuentas bancarias inscritas o no inscritas (comportamiento similar
al pago de proveedores), aplica para el rol Apoderado (Aprobador) y Operador (Preparador)
(crear), y se debe indicar el monto maximo de aprobacion, nimero de traslados por proceso,
numero de procesos por mes y valor maximo de un traslado.

o Transferencia Cuenta a Cuenta: corresponde a las transacciones uno a uno con cuentas bancarias
inscritas, aplica Unicamente para el rol Apoderado (Aprobador), y se debe indicar el valor maximo
de un traslado.

e Transferencias Internacionales: corresponde a las transacciones por concepto de pagos
internacionales. Para el caso de la Universidad Nacional de Colombia no aplica este servicio.

Las opciones de configuracion de servicios que se pueden parametrizar en el portal bancario de

Davivienda son los siguientes, y deben ser ejecutadas por el Superusuario Principal_2:
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e Monto Mdximo Aprobacion (accion que debe ejecutar el Superusuario Principal_2): corresponde
al valor maximo que se puede aprobar por proceso. Los establecidos para la Universidad Nacional
de Colombia son los siguientes:

Montos Maximos de Compras por | e

Montos Maximos de Numero de

Aprobacion

Internet (PSE)

100.000 millones de pesos

10.000 millones de pesos

50.000 millones de pesos

5.000 millones de pesos

Traslados por Proceso
corresponde al numero de
traslados permitidos por

20.000 millones de pesos 1.000 millones de pesos cada proceso Los
5.000 millones de pesos establecidos para la
2.000 millones de pesos Universidad Nacional de
Colombia son los
siguientes:
Numero de Traslados por
Proceso
5.000
3.000
1.000
500
100

e Numero de Procesos por Mes: corresponde al nimero maximo de procesos que se pueden
realizar durante el mes. Los establecidos para la Universidad Nacional de Colombia son los
siguientes:

Numero de Procesos por
Mes
500
200
100

e Valor mdximo de un traslado: corresponde al valor maximo de una transaccidn o proceso. Los
establecidos para la Universidad Nacional de Colombia son los siguientes:

Valor maximo de un
traslado
100.000 millones de pesos
50.000 millones de pesos
20.000 millones de pesos
5.000 millones de pesos
2.000 millones de pesos

o Horario de Operacion: se debe seleccionar la opcién “Limitado entre las horas” y seleccionar 7.00
hasta las 18.00.

o Dias de Operacion: se debe seleccionar la opcién “Limitado a” y elegir Lunes- Lu, Martes- Ma,
Miércoles- Mi, Jueves- Ju, y Viernes- Vi.

e Crear Pagos: esta opcion se asignara a todos los servicios que permitan su configuracidn, aplica
para el rol Operador Unicamente.
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o Reutilizar Pagos: esta opcidn se asignard Unicamente para los servicios Traslados cuenta en lotes
(transferencias internas), en ninguna situacion se puede asignar a los servicios Pago de
proveedores ni Pago de néminas, aplica para el rol Operador Unicamente.

e Modificar Pagos: esta opcion se asignara Unicamente para los servicios Traslados cuenta en lotes
(transferencias internas), en ninguna situacion se puede asignar a los servicios Pago de
proveedores ni Pago de ndminas, aplica para el rol Operador Unicamente.

o Eliminar Pagos: esta opcion se asignard a todos los servicios que permitan su configuracidn, aplica
para los roles Apoderado y Operador.

o Validar Pagos: esta opcidn se asignard a todos los servicios que permitan su configuracion, aplica
para el rol Operador Unicamente.

e Modificar Archivos Planos: esta opcion no se utiliza al interior de la Universidad Nacional de
Colombia, por lo cual no se asigna a ningun rol.

® Productos Autorizados: corresponde a las cuentas bancarias que se configuraran para cada
servicio, por lo cual se debe seleccionar la opcién “Solo productos autorizados”, y posteriormente
ingresar el tipo de cuenta bancaria (ahorro o corriente) y de la lista desplegable seleccionar el
numero correspondiente.

VII. El superusuario Prinicipal_1, desde su correo institucional, informara al
usuario creado el tramite realizado, indicando niumero de usuario, serial
de token y explicando que en la opcidn “Asignar clave” puede generar la
clave de acceso al portal bancario.

2. ACTIVAR USUARIO

a. Superusuario: El Banco Davivienda realiza la activacidon del superusuario,
previa solicitud de la Gerencia Nacional Financiera y Administrativa; asi
mismo, informara de dicha activacidon al correo electrénico institucional del
superusuario. indicando el proceso a seguir.

b. Aprobador, Preparador, y Consulta:

l. El superusuario principal_1, debe ejecutar las actividades del item | y Il

del numeral 1
. En la opcién administracion de usuario, buscar el usuario a activar
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Ill.  Sobre cada rol asignado al usuario dar click en editar, luego escoger el

estado de usuario vigente y dar clic en actualizar.
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Mantesimiento de Ususarios Empresa

1

V. El Superusuario Principal_2 debe asignar las opciones de configuracion
de servicios, de acuerdo a la solicitud realizada, y actualizar el rol.
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V. El superusuario Prinicipal_1, desde su correo electrénico institucional,

informara al usuario sobre el tramite realizado.

3. MODIFICAR USUARIO

a. Superusuario: Esta opcién no aplica para superusuario.

b. Aprobador, Preparador y Consulta:

El Superusuario principal_1 informard, mediante correo electrdnico

institucional, al Superusuario Principal_2 la modificacion de la opcién de
servicio requerido.

El Superusuario Principal_2 ejecutara las actividades | y Il del numeral 1.
I

Luego en la administracién de usuario, buscar el usuario a activar, y dar

click en editar sobre los roles asignados que serdn objeto de modificacién.

[
IHEVERS DAL WAL BORAL D5 COLEHE 1A

rr—— Administracién de Usuarios

E) Filtros de Bisquads
A B0 LA

— =
- O

V. Modificar las opciones de configuracién de servicios, de acuerdo a la

solicitud realizada, y actualizar el rol.
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V. El superusuario Prinicipal_1, desde su correo electrénico institucional,
informara al usuario sobre el tramite realizado.

4. DESBLOQUEAR USUARIO

a. Superusuario: El superusuario debe enviar (desde su correo electrénico
institucional) la solicitud de desbloqueo al correo institucional del ejecutivo de
cuenta del Banco Davivienda, indicando su nombre, nUmero de documento de
identificacion, correo electrénico, y el NIT de la Universidad Nacional de

Colombia; a su vez, el Banco le informara al correo electrénico institucional el
proceso a seguir.

b. Aprobador, Preparador y Consulta:

l. El superusuario principal_1, debe ejecutar las actividades del item | y Il del
numeral 1.

1. En la opcidn administracidn de usuario, buscar el usuario a desbloquear.

B Al ok NS - B0

Il. Sobre cada rol asignado al usuario dar click en editar, luego escoger el
estado de usuario vigente y dar clic en actualizar.

UNIVERSIDAD

NACIONAL

DE COLOMBIA
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V. El Superusuario Prinicipal_1, desde su correo electrénico institucional,
informara al usuario sobre el tramite realizado.

5. INACTIVAR USUARIO

a. Superusuario: En aplicacién a la normativa interna, la Gerencia Nacional
Financiera y Administrativa solicitard al Banco Davivienda la inactivacion del
superusuario, previa solicitud del funcionario delegado en cada una de las
sedes y/o unidades especiales.

b. Aprobador, Preparador y Consulta:

l. El superusuario principal_1, debe ejecutar las actividades del item | y Il
del numeral 1.

1. En la opcién administracidn de usuario, buscar el usuario a inactivar, y dar
click en editar.
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Administracién de Usuarios
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M. Sobre cada servicio asociado a los roles del usuario dar click en editar,
luego escoger el estado de usuario no vigente y dar clic en actualizar.
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V. El Superusuario Prinicipal_1, desde su correo electrénico institucional,
informara al usuario sobre el trdmite realizado.

6. ELIMINAR USUARIO

a. Superusuario: En aplicacién a la normativa interna, la Gerencia Nacional
Financiera y Administrativa solicitard al Banco Davivienda la eliminacién del
superusuario, previa solicitud del funcionario delegado en cada una de las
sedes y/o unidades especiales.

b. Aprobador, Preparador y Consulta:

l. El superusuario principal_1, debe ejecutar las actividades del item | y I
del numeral 1.
1. En la opcion administracion de usuario, buscar el usuario a eliminar, y dar

click en editar.
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M. Sobre cada servicio asociado a los roles del usuario dar click en eliminar,
luego en datos de usuario dar clic en eliminar.

V. El Superusuario Prinicipal_1, desde su correo electrdnico institucional,
informara al usuario sobre el tramite realizado.
7. REASIGNAR TOKEN

a. Superusuario: En aplicacién a la normativa interna, la Gerencia Nacional
Financiera y Administrativa solicitard, si hay lugar a ello, al Banco Davivienda la
reasignacion de token para el superusuario, previa solicitud del funcionario
delegado en cada una de las sedes y/o unidades especiales.

b. Aprobador, Preparador y Consulta:

l. El superusuario Principal_1 desde su correo institucional debe solicitar al
correo electrénico cempresarial@davivienda.com del banco Davivienda la

reasignacion de token, indicando:

1.Nombre de la empresa: Universidad Nacional de Colombia

2.Nit de la empresa: 899.999.063- 3

3.Numero de cliente empresarial:

4.Nombre completo del usuario

5.Numero de identificacidn del usuario

6.Serial del token a reasignar

7.Usuario al cual pertenece el token a asignar (de requerirse)

1. El Superusuario Prinicipal_1 una vez reciba respuesta del Banco

Davivienda, desde su correo electrdénico institucional, informara al usuario
sobre el tramite realizado.

8. ASIGNAR TOKEN
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a. Superusuario: El Banco Davivienda en el proceso de creacidn de usuario
asignard un token al superusuario, previa solicitud de la Gerencia Nacional
Financiera y Administrativa; lo anterior, sélo aplica en los casos en que no se
haya solicitado reasignacién de token.

b. Aprobador, Preparador y Consulta:

I El superusuario Principal_1 desde su correo institucional debe solicitar al
correo electrénico cempresarial@davivienda.com del banco Davivienda

la asignacién de token, indicando:

Nombre de la empresa: Universidad Nacional de Colombia
Nit de la empresa: 899.999.063- 3

Numero de cliente empresarial:

Nombre completo del usuario

vk wNE

Numero de identificacién del usuario
6. Serial del token a asignar
Il. El Superusuario Prinicipal_1 una vez reciba respuesta del Banco Davivienda, desde su
correo electrdénico institucional, informara al usuario sobre el tramite realizado.

9. SOLICITAR TOKEN

a. Superusuario: Esta opcidn no aplica para superusuario
Aprobador, Preparador y Consulta: En el caso en que el Superusuario
Principal_1 no cuente con token disponibles debe solicitar al Banco Davivienda
el envio de una reserva de dispositivos de seguridad, los cuales una vez
recibidos se deben custodiar en caja fuerte.

10. ENTREGAR TOKEN

a. Superusuario:

l. En el caso en que el Banco Davivienda haya asignado token en el proceso
de creacién de usuario, dicha entidad enviara el token a la direcciéon del
superusuario informada por la Gerencia Nacional Financiera vy
Administrativa.

Il. En el caso de reasignacién de token, el superusuario saliente entregara
(mediante acta) el token al superusuario entrante.

b. Aprobador, Preparador y Consulta:
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I.  Cada vez que se crea un usuario en el portal bancario, Davivienda remite
un token de acceso a la direccién registrada, por lo que el Superusuario
debe indagar si se requiere reasignar el token de otro usuario o uno de
reserva.

1. En el caso en que el Superusuario cuente con token libres y disponibles en
la caja fuerte, se elaborara un memorando de entrega del token,
relacionando el usuario a quien se le entregara el dispositivo de seguridad
y el serial del token. Posteriormente, cuando el usuario se dirija a
reclamarlo se le entregara el dispositivo con copia del memorando, y al
original lo firmara como modo de confirmacién del recibido.

Fin de la Guia.
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IV. BANCO BBVA

Las siguiente son las actividades que se deben realizar en el portal bancario del Banco
BBVA para crear, activar, modificar, desbloquear, inactivar o eliminar usuarios que
tienen los roles de superusuario, aprobador de pagos, preparador de pagos y/o usuario
de consulta.

- Irala pagina web del Banco BBVA www.bbvanetcash.com.co
- Diligenciar el campo Referencia (de acuerdo a la tabla), cédigo de usuario y

clave de acceso, y dar clic en Aceptar.

(<3

BBVA net cash

Atceso chente o @

@ BBVA net cash

Sede Referencia
Nivel Nacional 00126680
Bogota 00129955
Medellin 00133605
Manizales 00133490
Amazonia 00052286

1. CREAR USUARIO

a. Superusuario:

I En el caso que la creacién corresponda a un usuario para una nueva
referencia: En aplicacion a la normativa interna, la Gerencia Nacional
Financiera y Administrativa solicitarda al Banco BBVA la creacion del
superusuario, previa solicitud del funcionario delegado en cada una de las
sedes y/o unidades especiales.

Il. En el caso que la creacion corresponda a un usuario que realizard el
reemplazo de alguno de los superusuarios: En aplicacién a la normativa
interna, la Gerencia Nacional Financiera y Administrativa solicitara al
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superusuario saliente la creacidon del superusuario entrante, y a su vez
informara al Banco BBVA la novedad de creacién del superusuario; lo
anterior, previa solicitud del funcionario delegado en cada una de las

sedes y/o unidades especiales.

b. Aprobador, Preparador, y Consulta
I El Superusuario Principal_1 debe ingresar a la opcidn “Administracion y

control” del menu principal, y luego ir a la opcidon “Administracion de
usuarios”.
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I Seleccionar la opcién “Alta” del menu de administracidon de usuario
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Il Diligenciar el formulario de creacién de usuarios en el portal bancario, y
posteriormente seleccionar la opcién “Aceptar”.
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Para la creacidon de usuarios en el portal bancario se debe diligenciar la

siguiente informacion:

Cédigo: U.GU.12.004.055
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DATOS PERSONALES
Cédigo de usuario, debe ser preferiblemente el nimero de identificacién del usuario.
Nombre completo del usuario.
Clave de acceso, temporal de (8) digitos alfanuméricos.
Repetir clave, la misma clave digitada en el item anterior.
Tipo de documento de identidad.
Numero de documento de identidad.
E-mail (debe ser el institucional)
Teléfono (debe ser el institucional)

TIPO DE USUARIO

1 La opcién “Usuario”, aplica sélo para usuarios aprobadores, preparadores y de consulta.
La opcién “Administrador”, aplica sélo para superusuarios administradores del portal, y
se debe asignar el perfil de poder, asi:

O IN OB WIN P

f) Solidario indistinto, cuando no existe control dual para la administracion del
2 portal.

g) Mancomunado, cuando existe control dual para la administracién del portal.

FIRMA DE ORDENES
1 No firmantes: sélo para usuarios con rol de preparador y consulta.
2 Apoderado: sélo para usuario con rol de aprobador.
DISPOSITIVO DE SEGURIDAD

1 Numero de referencia del dispositivo, es decir, el cédigo del token a asignar al usuario.

Aplica sdlo para usuarios con rol de superusuario o aprobador.

IV.  Seleccionar la opcidén “Modificacién / Baja”, y dar clic en la opcidn “Buscar”
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V. Dar clic sobre el usuario creado, y seleccionar la opcién “Configuracion de
servicios”

W Riatrar v 3 Gt T Cotmiogs 0 Baroniin Byl ovncon & oonte ingrs 0 JOT S0 T

m Colombla Chiewcn UMM o e wee O

o AVENTE A DA MR IRAON | Je msiin 2486290 400

VI. Marcar los servicios requeridos y dar clic sobre la opcidn “Configurar”
para asociar las cuentas bancarias de acuerdo a la solicitud; y dar clic
sobre la opcién “Aceptar”.

1 agministracion y controt 11 Catalogo e servicios apusa Mencien o Coente tmprisir 7 307 8071 [ s || richer ’"*j
@ Colombia I!r‘ Referenci (0126680 ) ) DESEONIXION
Usuarc: AUDITH SILERLA CONDE FALON | Utima cansion; 25.04-2018 05311
Inick =+ Administracion y control = Admintstracion de wuarks < Modificacion/baja
INFORMACION DE
CUENTAS i a i
Modificacion de usuarios
PAGOS
Introducir '.‘.:"g:.'.\"-‘;' O 5ervicios detalada:
COBROS
CHEQUES
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Los siguientes son los servicios a configurar:

INFORMACION DE CUENTAS

e Saldos y movimientos

e Movimientos del dia

e Solicitud de extractos, aplica sélo para el rol de Aprobador y Consultas.

e Descarga de extractos PDF, aplica sélo para el rol de Aprobador y consultas.

PAGOS

e Pago a proveedores, aplica sélo para el rol de Aprobador y Preparador.
e Transferencias, aplica sélo para el rol de Aprobador y Preparador.

e PSE, aplica para el rol de Aprobador (control dual)

COBROS (Para productos de recaudo con franquicias o con cédigo de barras; aplica sélo
para aprobadores)

e Recaudaciones, aplica para consultas del Fondo Pensional

e Recaudaciones del dia, aplica para consultas del Fondo Pensional

e Consulta de remesas (codigo de barras, tarjetas de crédito / débito)

CHEQUES

UTILIDADES
e Descarga de ficheros para aprobadores y preparadores

FICHEROS
e Situacién de ficheros enviados, aplica sélo para el rol de Aprobador y Preparador
e Situacidn de ficheros no enviados, aplica sélo para el rol de Aprobador y Preparador

FIRMAS
e Pendientes de firmas, aplica sélo para el rol de Aprobador y Preparador
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VII. Dar clic sobre el usuario creado, y seleccionar la opcidon “Configuracion
Firmas”
« @ ‘e rep————r -o
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VIII. Marcar los servicios a los cuales se les va a configurar firmas y dar clic sobre
la opcién “Configurar” para asociar las cuentas bancarias de acuerdo a la
solicitud; y dar clic en la opcidn “Aceptar”
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Para configurar firmas se debe tener en cuenta lo siguiente:

1 La configuracidn de firma aplica sélo para el rol de aprobador
La firma se debe configurar Mancomunado 2 (por uso del control dual)

Los siguientes son los servicios sobre los cuales se debe configurar la firma:
3 Pagos
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Pagos a proveedores
Transferencias
PSE

X.

El Superusuario Principal_1 y el Superusuario Principal_2 deben validar
las novedades generadas para el usuario creado, accediendo a la opcién
“Administracion y control” del menu principal, y luego ir a la opcidn
“Validacion”.
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El Superusuario Prinicipal_1, desde su correo electrénico institucional,
informara al usuario sobre el trdmite realizado.

2. ACTIVAR USUARIO

a. Superusuario:

Cédigo: U.GU.12.004.055

En el caso que la activacion corresponda a un usuario nuevo: El Banco
BBVA realiza la activacidn del superusuario, previa solicitud de la Gerencia
Nacional Financiera y Administrativa; asi mismo, informard de dicha
activacidn al correo electrénico institucional del superusuario. indicando
el proceso a seguir.

En el caso que la activacidon corresponda a un usuario que realizara el
reemplazo de alguno de los superusuarios: En aplicacién a la normativa
interna, la Gerencia Nacional Financiera y Administrativa solicitara al
superusuario saliente la activacidn del superusuario entrante, y a su vez
informara al Banco BBVA la novedad de actvacidn del superusuario; lo
anterior, previa solicitud del funcionario delegado en cada una de las sedes
y/o unidades especiales.

Version: 0.0
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b. Aprobador, Preparador, y Consulta
I Una vez creado el usuario, el superusuario principal_1, debe informar al
usuario del proceso realizado.
Il. El usuario debera acceder al portal del banco para realizar el proceso de
activacion respectivo y de generacion de firma de operacion (sélo para
aprobadores).

3. MODIFICAR USUARIO

a. Superusuario: Esta opcidn no aplica para superusuario.
b. Aprobador, Preparador, y Consulta
I El superusuario principal_1, debe ejecutar la actividad del item | del
numeral 1.
Il. Seleccionar la opcién “Modificacion / Baja”, y dar clic en la opcion “Buscar”
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1. Marcar el usuario a modificar, y dar clic sobre el servicio a modificar (datos
de usuario, configuracion de servicios, configuracién de firmas) de
acuerdo a la solicitud.
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V. El Superusuario Principal_1 y el Superusuario Principal_2 deben validar
las novedades generadas para el usuario modificado, accediendo a la
opciéon “Administracion y control” del menu principal, y luego ir a la opcidn
“Validacion”.

Gt aemre

V. El Superusuario Prinicipal_1, desde su correo electrénico institucional,
informara al usuario sobre el tramite realizado.

4. DESBLOQUEAR USUARIO

a. Superusuario: En aplicacion a la normativa interna, la Gerencia Nacional
Financiera y Administrativa solicitard a otro superusuario de alguna de las
Sedes de la Universidad que tenga portal bancario del BBVA, el desbloqueo
respecivo del superusario; lo anterior, previa solicitud del funcionario
delegado en cada una de las sedes y/o unidades especiales.

b. Aprobador, Preparador, y Consulta

I El superusuario principal_1, debe ejecutar la actividad del item | numeral
1.
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Desbloqueo.
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V. El Superusuario Principal_1 y el Superusuario Principal_2 deben validar
las novedades generadas para el usuario a desbloquear, accediendo a la
opcidn “Administracion y control” del menu principal, y luego ir a la opcidn
“Validacion”.
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V. El Superusuario Prinicipal_1, desde su correo electrénico institucional,
informara al usuario sobre el trdmite realizado.

5. INACTIVAR USUARIO

a. Superusuario: En aplicacion a la normativa interna, la Gerencia Nacional
Financiera y Administrativa solicitara al superusuario entrante la inactivacion
del superusuario saliente, y a su vez informara al Banco BBVA la novedad de
inactivacién del superusuario; lo anterior, previa solicitud del funcionario
delegado en cada una de las sedes y/o unidades especiales.

b. Aprobador, Preparador, y Consulta

l. El superusuario principal_1, debe ejecutar la actividad del item | numeral
1.

Il. En la opcidn administraciéon de usuario, seleccionar la opcién “Bloqueo/
Desbloqueo.
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Administracion de Usuarios

M. Buscar el usuario a activar, marcar el usuario y dar clic sobre la opcidn
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V. El Superusuario Principal_1 y el Superusuario Principal_2 deben validar
las novedades generadas para el usuario a bloquear, accediendo a la
opcién “Administracion y control” del menu principal, y luego ir a la opcion

“Validacion”. O
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V. El Superusuario Prinicipal_1, desde su correo electrénico institucional,

informara al usuario sobre el tramite realizado.

6. ELIMINAR USUARIO

a. Superusuario: En aplicacidon a la normativa interna, la Gerencia Nacional
Financiera y Administrativa solicitard al superusuario respectivo la
eliminacion requerida, y a su vez informara al Banco BBVA la novedad de
eliminacion del superusuario; lo anterior, previa solicitud del funcionario
delegado en cada una de las sedes y/o unidades especiales.

b.

Aprobador, Preparador, y Consulta

El superusuario principal_1, debe ejecutar la actividad del item | del
numeral 1.

Il.  Seleccionar la opcion “Modificacion / Baja”, y dar clic en la opcion “Buscar”
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Il Marcar el usuario a eliminar, y dar clic sobre la opcién “Baja”.
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V. El Superusuario Principal_1 y el Superusuario Principal_2 deben validar
las novedades generadas para el usuario eliminado, accediendo a la opcidn
“Administracion y control” del menu principal, y luego ir a la opcion
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V. El Superusuario Prinicipal_1, desde su correo electrénico institucional,
informara al usuario sobre el trdmite realizado.

7. REASIGNAR TOKEN

Cdodigo: U.GU.12.004.055 Version: 0.0 Pdgina 75 de 107



Macroproceso: Gestion administrativa y financiera
Proceso: Tesoreria
Guia: Administrador portal bancario

UNIVERSIDAD

NACIONAL

DE COLOMBIA

a. Superusuario: En aplicacidon a la normativa interna, la Gerencia Nacional

Financiera y Administrativa solicitara al

superusuario

respectivo la

reasignacion de token requerida, y a su vez informara al Banco BBVA la

novedad de reasignacion de token del superusuario; lo anterior, previa
solicitud del funcionario delegado en cada una de las sedes y/o unidades

especiales.
b. Aprobador, Preparador, y Consulta

I El superusuario principal_1, debe ejecutar la actividad del item | del

numeral 1.

Il.  Seleccionar la opcidn “Gestion dispositivo seguridad”, y dar clic en la
opcidn “Consulta por dispositivo” o “Consulta por Usuario”.
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1. Marcar al usuario al cual se le va a desasignar el token, de acuerdo a la

solicitud, y dar clic en la opcion “Desasignar”.
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V. Marcar al usuario al cual se le va a asignar el token, de acuerdo a la
solicitud, y dar clic en la opcidn “Asignar”.
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V. El Superusuario Principal_1 y el Superusuario Principal_2 deben validar
las novedades de token generadas para el usuario, accediendo a la opcién
“Administracion y control” del menu principal, y luego ir a la opcidn
“Validacion”.
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VI. El Superusuario Prinicipal_1, desde su correo electrénico institucional,
informara al usuario sobre el tramite realizado.

8. ASIGNAR TOKEN

a. Superusuario: En aplicacién a la normativa interna, la Gerencia Nacional
Financiera y Administrativa solicitara al superusuario respectivo la asignaciéon
de token requerida, y a su vez informara al Banco BBVA la novedad de
asignacion de token del superusuario; lo anterior, previa solicitud del
funcionario delegado en cada una de las sedes y/o unidades especiales.

b. Aprobador, Preparador, y Consulta

l. El superusuario principal_1, debe ejecutar la actividad del item | del
numeral 1.

Il.  Seleccionar la opcién “Gestion dispositivo seguridad”, y dar clic en la
opcién “Consulta por dispositivo” o “Consulta por Usuario”.
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Getion de dirpositivos de seguridad

M. Marcar al usuario al cual se le va a asignar el token, de acuerdo a la
solicitud, y dar clic en la opcion “Asignar”.
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Gestion de dispositivos de sequridad
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V. Seleccionar el dispositivo de seguridad a asignar al usuario, de acuerdo a
la solicitud, y dar clic en la opcidn “Asignar”.
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V. El Superusuario Principal_1 y el Superusuario Principal_2 deben validar

las novedades de token generadas para el usuario, accediendo a la opcidn

“Administracion y control” del menu principal, y luego ir a la opcidn

“Validacion”.
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VI. El Superusuario Prinicipal_1, desde su correo electrénico institucional,

informara al usuario sobre el tramite realizado.

9. SOLICITAR TOKEN

a. Superusuario: Esta opcidn no aplica para superusuario.

b. Aprobador, Preparador y Consulta: En el caso en que el Superusuario
Principal_1 no cuente con token disponibles debe solicitar a través de oficio al
Banco BBVA el envio de una reserva de dispositivos de seguridad, los cuales

una vez recibidos se deben custodiar en caja fuerte.

10. ENTREGAR TOKEN
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a. Superusuario:

I En el caso en que el Banco BBVA haya asignado token en el proceso de
creacion de usuario, dicha entidad enviard el token a la direccidon del
superusuario informada por la Gerencia Nacional Financiera vy
Administrativa.

Il. En el caso de reasignacion de token, el superusuario saliente entregara
(mediante acta) el token al superusuario entrante.

b. Aprobador, Preparador y Consulta:

En el caso en que el Superusuario Principal_1 cuente con token libres y
disponibles en la caja fuerte, se elaborard un memorando de entrega del
token, relacionando el usuario a quien se le entregara el dispositivo de
seguridad y el serial del token. Posteriormente, cuando el usuario se dirija a
reclamarlo se le entregard el dispositivo con copia del memorando, y al original
lo firmara como modo de confirmacion del recibido.

Fin de la Guia.
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V. BANCOLOMBIA

Las siguiente son las actividades que se deben realizar en el portal bancario de
Bancolombia para crear, activar, modificar, desbloquear, inactivar o eliminar usuarios
que tienen los roles de superusuario, aprobador de pagos, preparador de pagos y/o
usuario de consulta.

- Irala pagina web de Bancolombia www.grupobancolombia.com

- Irallink Para Empresa, acceder a Transacciones y luego al link Sucursal Virtual Empresas

Acwrca do Marcolomtaa  Negocion € specakeado

Gestiona de maner,
tus inversiones CO TS BOT, T
nueva solucién inteligente del Grupo
Bancolombia.

- Diligenciar los campos Nit. de la empresa, Identificacion del usuarioy Clave,
y dar clic en Aceptar
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1. CREAR USUARIO

a. Superusuario:
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DE COLOMBIA

En el caso que la creacién corresponda a un usuario nuevo: En aplicacion
a la normativa interna, la Gerencia Nacional Financiera y Administrativa
solicitara a otro superusuario de alguna de las Sedes de la Universidad que
tenga portal bancario de Bancolombia la creaciéon del superusuario, y a su
vez informara a Bancolombia la novedad de creacién del superusuario; lo
anterior, previa solicitud del funcionario delegado en cada una de las
sedes y/o unidades especiales.

En el caso que la creacidén corresponda a un usuario que realizard el
reemplazo de alguno de los superusuarios: En aplicacién a la normativa
interna, la Gerencia Nacional Financiera y Administrativa solicitara al
superusuario saliente la creacidn del superusuario entrante, y a su vez
informard a Bancolombia la novedad de creacién del superusuario; lo
anterior, previa solicitud del funcionario delegado en cada una de las
sedes y/o unidades especiales.

En ambos casos, para crear al usuario, se debe realizar las actividades
establecidas en los numerales I, II, Ill, y IV del siguiente literal b.

b. Aprobador, Preparador, y Consulta

Cédigo: U.GU.12.004.055

El Superusuario Principal_1, debe acceder a la opcidon “Afiliar nuevo
usuario” y diligenciar la informacion del formulario de afiliacién del
usuario a crear.
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Bancolombia™ Sucursal Virtual Empresas t ‘\,( &
Afiliacién de nuevo usuario

Nombra(s):

Apellido(s):

Facha nacimiento: (dd/mm

faaza)

Carreo electrénico:

Indicativo de Ciudad +

Teléfono:

1d. Personalizado:

Documento :

Tipo de dacumento: Cédula de ciudadania_~

Datos empresa q

waT:

o]

S

Tipo de cuenta: [ahorros | 2

La siguiente es la informacién que debe diligenciarse para crear el
usuario, de acuerdo a la solicitud:

Nombres

Apellidos

Fecha de nacimiento

E-mail (debe ser el institucional)

Indicativo de ciudad + teléfono ( debe ser el institucional)

Id. Personalizado: corresponde al nimero de identificacién del usuario
Documento: corresponde al numero de identificacion del usuario

Tipo de identificacion

Pregunta secreta: diligenciar este campo con la siguiente pregunta para el usuario:
¢Dependencia en la cual estd trabajando?

10 Datos de la empresa: diligenciar el campo con el

Nit: 899999063 de la universidad.

11 Numero de cuenta: diligenciar este campo con una de las cuentas bancarias que la sede
o unidad especial que realiza la solicitud tiene en Bancolombia.

OO NN WN|F-

. El Superusuario Principal_1, desde su correo electrdnico institucional,
informara al usuario sobre el tramite realizado, indicando el serial del
token asignado. Una vez el usuario acceda al portal bancario quedara
creado.

M. Una vez el usuario acceda al portal bancario y quede creado, el
Superusuario Principal_1, debe acceder al portal y seleccionar la opcion
“Mddulo administrativo”, dar clic sobre la opcidén “Usuarios” y luego sobre
la opcidn “Administrar usuario”.
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Sucursal Virtual En

V. Buscar y marcar al usuario creado y dar clic sobre la opcidon “Modificar”.

V. Seleccionar el “tipo de usuario” a asociar al usuario creado, de acuerdo al
rol requerido en la solicitud.

ABEIL 3% 4o 2008 - w3
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Los tipos de usuario corresponden a:

1 | Administrador — Preparador: aplica sdlo para el
rol de Superusuario Principal_1
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2 | Administrador — Aprobador: aplica sélo para el
rol de Superusuario Principal_2

3 | Transaccional: aplica para el rol de preparador,
aprobador y consulta de transacciones.

VL. Acceder a la opcion “Perfiles” del “Mddulo administrativo”, para asociar
las funciones requeridas para el perfil del usuario.

G <] va todon.com R ¥mo =

i. Si el perfil requerido para el usuario no existe, se debe crear
accediendo a la opcién “Crear perfil”.

ii. Siel perfil requerido para el usuario existe, se debe acceder a
la opcidn “Administrar perfil”, para asociar el perfil y las
funciones al usuario, de acuerdo a la solicitud.

Las siguientes son las funciones que se deben configurar y alas cuales se les asocian los productos

(cuentas bancarias) y montos solicitados. Sélo aplican para el rol de aprobador, preparador y
consulta:

FUNCIONES DE PREPARACION Y APROBACION SOBRE ARCHIVOS ESPECIALES
Administracion de productos con archivo plano

e Funciones de aprobacién de archivos especiales: aplica sélo para el rol de aprobador
e Funciones de preparacion de archivos especiales: aplica sélo para el rol de preparador
1 e Archivo abono a cuentas AFC Bancolombia

e Descarga de archivos de recaudos

e Chequera por consecutivo: aplica sélo para el rol de aprobador - Tesorero

e Confirmacioén de chequera: aplica sélo para el rol de aprobador - Tesorero

FUNCIONES DE PREPARACION Y APROBACION DE TRANSACCIONES

GENERALIDADES A TENER EN CUENTA
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e El periodo de funciones de aprobaciones (para el rol de aprobador) es Mensual.

e En las reglas de seguridad para transacciones, se deben asociar los dos (2) roles de
aprobador con los nimeros de cédula y utilizando como operador légico la (Y); el
rango de fechas para asociar las reglas de seguridad debe actualizarse cada vez que se
realicen cambios de aprobadores.

FUNCIONES

Las siguientes funciones aplican para el rol de Aprobador y Preparador:

e Administrar transferencias programadas

e Pagar ndmina (solo para cuentas ndmina, de tesorerias de Niveles Centrales, Unisalud
y Nivel Nacional)

e Pagar proveedores

e Pago PSE, aplica sélo para el rol de Aprobador (control dual)

e Pago aterceros

e Programar Transferencias

e Transferencias a Bancolombia

e Transferencias a Fiduciaria Bancolombia, aplica sélo cuando existen encargos
fiduciarios (FIC)

e Transferencia en lotes

FUNCIONES DE CONSULTA

Las siguientes son las funciones de consulta para el rol de Aprobador, Preparador y
Consulta:
e Administrar solicitud proceso de solicitud de anulaciones de pagos
e Administrar solicitud solicitudes de informacion fiduciaria
e Buzdn seguro
e Centro integral de comunicacién
e Consulta estado de pagos
e Consulta de certificados tributarios
e Consulta de recaudos
e Consulta de giros recibidos
e Consultas pagacuentas
e Contraordenes de Cheques, aplica sélo para el rol de aprobador - Tesorero
e Download archivos histéricos
e Extracto de establecimientos
e Extracto de Carteras Colectivas, aplica sélo cuando existen encargos fiduciarios
(FIC)
e Extracto cuentas depdsito
e Histdrico de negociaciones de compra y venta de divisas
e Movimiento carteras colectivas, aplica sélo cuando existen encargos fiduciarios
(FIC)
e Movimientos de cuentas depdsitos
e Movimiento tiempo real cuentas depdsitos
e Negociacion de compras y venta de divisas
e Notas Débito/Crédito
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¢ Novedades beneficiarios Cuenta Maestra, aplica sélo para la Tesoreria del Nivel
Central del Nivel Nacional

e Recaudo

e Remesas

e Saldo carteras colectiva, aplica sélo cuando existen encargos fiduciarios (FIC)

e Saldos consolidados

e Solicitud de cheques forma continua, aplica sélo para el rol de aprobador -
Tesorero

e Recibir archivos del banco

VIl.  Acceder ala opcidn “Reglas de seguridad” del “Mddulo administrativo”, y
dar clic sobre “Administrar reglas” para asignar los montos de transaccion
autorizados para los usuarios con rol de aprobador, de acuerdo a la
solicitud realizada.

Ranokomon ™

VIII. Buscar y marcar el perfil del usuario al cual se le van a asociar las reglas de
seguridad, y dar clic sobre la opcién “Crear reglas de seguridad”. Aplica
solo para usuarios con rol de Aprobador.
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IX.  Asociar las reglas de seguridad de acuerdo a la solicitud, y dar clic sobre la

opcidn “Continuar”.

En la regla de aprobacion, se deben asociar los dos (2) usuarios que
tienen el rol de aprobador con el operador légico Y, considerando el

control dual existente.

X. El Superusuario Principal_2 debe aprobar las novedades de perfil y
reglas de seguridad generadas para el usuario:

- Seleccionar la opcién “Mddulo administrativo”, dar clic sobre la
opciéon “Usuarios” y luego sobre la opcidn “Administrar usuario”.
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- Seleccionar la novedad generada para el usuario, y dar clic en la
opcion “Aprobar”.

XI. El Superusuario Prinicipal_1, desde su correo electrénico institucional,
informara al usuario sobre el trdmite realizado.

2. ACTIVAR USUARIO

a. Superusuario:

l. En el caso que la activacidn corresponda a un usuario nuevo: En aplicacion
a la normativa interna, la Gerencia Nacional Financiera y Administrativa
solicitara a otro superusuario de alguna de las Sedes de la Universidad que
tenga portal bancario de Bancolombia la activacidon del superusuario, y a
su vez informard a Bancolombia la novedad de activacion del
superusuario; lo anterior, previa solicitud del funcionario delegado en cada
una de las sedes y/o unidades especiales.

Il En el caso que la activacidn corresponda a un usuario que realizara el
reemplazo de alguno de los superusuarios: En aplicacién a la normativa
interna, la Gerencia Nacional Financiera y Administrativa solicitara al
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superusuario saliente la activacidn del superusuario entrante, y a su vez
informara a Bancolombia la novedad de actvacion del superusuario; lo
anterior, previa solicitud del funcionario delegado en cada una de las sedes
y/o unidades especiales.

b. Aprobador, Preparador y Consulta:
1. El Superusuario Principal_1, debe acceder al portal y seleccionar la opcién

“Mddulo administrativo”, dar clic sobre la opcidon “Usuarios” y luego sobre
la opcion “Administrar usuario”.

. Buscar y marcar al usuario a activar y dar clic sobre la opcién “Modificar”.

Bancolombia ™

. Seleccionar el “tipo de usuario” a asociar, de acuerdo al rol del usuario.
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Los tipos de usuario corresponden a:
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1 Administrador — Preparador: aplica sélo para el rol de Superusuario Principal_1
2 Administrador — Aprobador: aplica solo para el rol de Superusuario Principal_2
3 Transaccional: aplica para el rol de preparador, aprobador y consulta de transacciones.

V.

generada para el usuario:

El Superusuario Principal_2 debe aprobar la novedad de activacién

Seleccionar la opcion “Mddulo administrativo”, dar clic sobre la
opcidon “Usuarios” y luego sobre la opcidn “Administrar usuario”.

opcion “Aprobar”.

Version: 0.0

Seleccionar la novedad generada para el usuario, y dar clic en la

Pdgina 92 de 107



Macroproceso: Gestion administrativa y financiera

Proceso: Tesoreria
Guia: Administrador portal bancario

V.
usuario sobre el tramite realizado.

3. MODIFICAR USUARIO

a.
b. Aprobador, Preparador, y Consulta

del usuario, de acuerdo a la solicitud.

<]

G

Bancolombia™

Superusuario: Esta opcidn no aplica para superusuario.

oF

y
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El Superusuario Prinicipal_1, desde su correo electrénico institucional, informara al

El Superusuario Principal_1 debe acceder a la opcién “Perfiles” del
“Mddulo administrativo”, para modificar las funciones asociadas al perfil

en “Modificar”
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. Marcar las funciones y/o asignar los productos a modificar, dar clic en la opcién
“Modificar”
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IV. Sila modificacién corresponde a “Reglas de seguridad” se debe acceder al
“Mddulo administrativo”, y dar clic sobre “Administrar reglas”. Aplica sélo
para usuarios con rol de Aprobador.

V. Buscar y marcar el perfil del usuario a modificar, y dar clic sobre la opcién
“Modificar”. Aplica sélo para usuarios con rol de Aprobador.

VL. Modificar las reglas de seguridad de acuerdo a la solicitud, y dar clic sobre

la opcidn “Continuar”.
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VILI. El Superusuario Principal_2 debe aprobar la novedad de modificacion
generada para el usuario:

iii. Seleccionar la opcion “Mddulo administrativo”, dar clic sobre

la opcidn “Usuarios” y luego sobre la opcién “Administrar
usuario”.

iv. Seleccionar la novedad generada para el usuario, y dar clic en
la opcidn “Aprobar”.

VIIL. El Superusuario Prinicipal_1, desde su correo electrénico institucional,

informara al usuario sobre el tramite realizado.

Cdodigo: U.GU.12.004.055 Version: 0.0 Pdgina 96 de 107



Macroproceso: Gestion administrativa y financiera
Proceso: Tesoreria
Guia: Administrador portal bancario

4. DESBLOQUEAR USUARIO

a. Superusuario: En aplicacion a la normativa interna, la Gerencia Nacional
Financiera y Administrativa solicitard a otro superusuario de alguna de las
Sedes de la Universidad que tenga portal bancario de Bancolombia, el
desbloqueo respectivo del superusario; lo anterior, previa solicitud del
funcionario delegado en cada una de las sedes y/o unidades especiales.

b. Aprobador, Preparador, Consulta

I El usuario debe acceder al portal bancario y realizar el cambio de clave,
diligenciando los campos Nit de la empresa e Identificacion del usuario, y
dar clic sobre la opcién “¢Olvido su clave?”.

C | @ Seguro | https://olbe.todol.com/SVE/control/BoleTransactional.bancolombia

Bancolombia®™ Suci

Inicio - Sucursal Virtual Empresa
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minefa.iﬁinedlsﬁ en su cuenta
ahorros o corriente, de lunes a
domingo de 4:00 a.m. a 10:00 p.m.*

,,,,,,,,,,,,,,, e commony e pad el
|| mEE Decracion de bl po Sondcon Kareferncas s Concpton.
el 4| o137
[ZTTEL (2] femess]
Contoasts
@ 2 (

Afiliar Nueva Empresa Afiliar Nuevo Usuario Formato de
Sucursal Virtual Empresas e
N LA SEGURIAD 4 Conversor de Conversor de
SRR (1T G Pagos PAB Pagos SAP

Il. Una vez el usuario haya cambiado la clave, el Superusuario Principal_1,

debe acceder al portal y seleccionar la opcion “Mddulo administrativo”,
dar clic sobre la opcion “Usuarios” y luego sobre la opcién “Administrar
usuario”.

Sucursal Virtual En
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M. Buscar y marcar al usuario a desbloquear, el cual se debe encontrar en
estado inactivo, y dar clic sobre la opcion “Modificar”.

o L
Mw-;
i e
V. Seleccionar el “tipo de usuario” a asociar, de acuerdo al rol del usuario.
“- o0
Bancolombia

ABKDL 35 do 2018 - w3
Dot 9 1601008
S s wntrads & L Sucernel Vel ampreces fue o oo, 19 f sl o 20t

Los tipos de usuario corresponden a:

1 Administrador — Preparador: aplica sdlo para el rol de Superusuario Principal_1
2 Administrador — Aprobador: aplica sdlo para el rol de Superusuario Principal_2
3 Transaccional: aplica para el rol de preparador, aprobador y consulta de transacciones.
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V. El Superusuario Principal_2 debe aprobar la novedad de desbloqueo
generada para el usuario:

i Seleccionar la opcién “Mddulo administrativo”, dar clic sobre la
opciéon “Usuarios” y luego sobre la opcidn “Administrar usuario”.

ii.  Seleccionar la novedad generada para el usuario, y dar clic en la
opcion “Aprobar”.

Aorober | Whaser

VL. El Superusuario Prinicipal_1, desde su correo electrénico institucional,
informara al usuario sobre el tramite realizado.

5. INACTIVAR USUARIO

a. Superusuario: En aplicacion a la normativa interna, la Gerencia Nacional
Financiera y Administrativa solicitara al superusuario entrante la inactivacion
del superusuario saliente, y a su vez informara a Bancolombia la novedad de
inactivacién del superusuario; lo anterior, previa solicitud del funcionario
delegado en cada una de las sedes y/o unidades especiales.

b. Aprobador, Preparador, y Consulta
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l. El Superusuario Principal_2 debe acceder al portal bancario, y seleccionar
la opcion “Mddulo administrativo”, dar clic sobre la opcién “Usuarios” y
luego sobre la opcién “Administrar usuario”.

« C Qe ‘e 10801 com @
Bancolombia™

Emgpresa 0y
Usmarier 01T

Su dltions eatrads & : [ rocien. 25 do abet de 2018 - 12100 A

=

Il.  Seleccionar el usuario a inactivar y dar clic sobre la opcién “Inactivar”.

=
Bancolombia™ Sucursal

OTRAS ESTADO DE Mo SERVICIO  INFORMACION
TRANSACCIONES | TRANSACCIONES ADMINISTRATIVO AL CLIENTE  USUARID

71678556 Ruben Dario Velez Duran INACTIVO|Administrador-preparzdor| ()
39538299 MARY LUZ CAMPUZANO ALZATE INACTIVO **SINROL ** O]
43877603 Adriznz Valencia Siema INACTIVO| ¥ SINROL®® O
52580249 CATHERINE MAGNOLIA MORA GUERRERO INACTIVO|  **SINROL** 0]
consultalil ALVARO JAVIER RUBIO GOMEZ INACTIVO| ¥ SINROL®® O
[ Eiminr |

lll.  Seleccionar la novedad generada para el usuario a inactivar, y dar clic en
la opcidn “Aprobar”.

Por favor seleccione la novedad correspondiente para aprobar, rechazar o eliminar.

Novedades pendientes

Transaccional

onal

V. El Superusuario Prinicipal_1, desde su correo electrénico institucional,
informara al usuario sobre el trdmite realizado.

6. ELIMINAR USUARIO
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a. Superusuario: En aplicacion a la normativa interna, la Gerencia Nacional
Financiera y Administrativa solicitard al superusuario respectivo la eliminacién
requerida, y a su vez informara a Bancolombia la novedad de eliminacién del
superusuario; lo anterior, previa solicitud del funcionario delegado en cada
una de las sedes y/o unidades especiales.

b. Aprobador, Preparador, y Consulta Aprobador:

l. El Superusuario Principal_1 debe acceder al portal bancario, y seleccionar
la opcion “Mddulo administrativo”, dar clic sobre la opcién “Usuarios” y
luego sobre la opcién “Administrar usuario”.

Ervprena LNTENAL
Unmarier 20007 50

Su Utions eatrads &

&

Il.  Seleccionar el usuario a eliminar y dar clic sobre la opcién “Eliminar”.

Bancolombia =

Il El Superusuario Principal_2 debe aprobar la novedad de eliminacion
generada para el usuario, asi:

i Seleccionar la opcién “Mddulo administrativo”, dar clic sobre la
opcidon “Usuarios” y luego sobre la opcidn “Administrar usuario”.
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v. Seleccionar la novedad generada para el usuario a eliminar, y
dar clic en la opcién “Eliminar”.

V. El Superusuario Prinicipal_1, desde su correo electrénico institucional,
informara al usuario sobre el tramite realizado.

7. REASIGNAR TOKEN

a. Superusuario: En aplicacion a la normativa interna, la Gerencia Nacional
Financiera y Administrativa solicitard al superusuario respectivo la reasignacion
de token requerida, y a su vez informard a Bancolombia la novedad de
reasignacion de token del superusuario; lo anterior, previa solicitud del

funcionario delegado en cada una de las sedes y/o unidades especiales.
b. Aprobador, Preparador, y Consulta:
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I El Superusuario Principal_1 debe acceder al portal bancario, y seleccionar
la opcidn “Mddulo administrativo”, dar clic sobre la opcién “Token” y luego
sobre la opcion “Administrar token”.

ABRIL 25 da 1B - 11
[T 3

Il. Seleccionar el usuario al cual se le va a desasignar el token, de acuerdo a
la solicitud, y dar clic en la opcidn “Liberar”.

nasat s @
[ ] Ty

Il El Superusuario Principal_2 debe aprobar la novedad de token generada

para el usuario, asi:
vi. Seleccionar la opcién “Mddulo administrativo”, dar clic sobre

la opcidn “Usuarios” y luego sobre la opcién “Administrar
usuario”.
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vii. Seleccionar la novedad generada para el usuario, y dar clic en
la opcidon “Aprobar”.

Aorober | Whaser

V. El Superusuario Prinicipal_1, desde su correo electrénico institucional,
informara al usuario sobre el trdmite realizado.

8. ASIGNAR TOKEN

a. Superusuario: En aplicacion a la normativa interna, la Gerencia Nacional
Financiera y Administrativa solicitara al superusuario respectivo la asignacién
de token requerida, y a su vez informara a Bancolombia la novedad de
asignacion de token del superusuario; lo anterior, previa solicitud del

funcionario delegado en cada una de las sedes y/o unidades especiales.
b. Aprobador, Preparador, y Consulta:

I.  Cuando el usuario accede por primera vez al portal, con el serial del token
asignado por el Superusuario Principal_1 en el proceso de creacidn,
realiza el proceso automatico de asignacidn de token en el portal.
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Il. El Superusuario Principal_2 debe aprobar la novedad de token generada
para el usuario, asi:

viii. Seleccionar la opcién “Mddulo administrativo”, dar clic sobre

la opcién “Usuarios” y luego sobre la opcidon “Administrar
usuario”.

mgress NI
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ix. Seleccionar la novedad generada para el usuario, y dar clic en
la opcidn “Aprobar”.

M. El Superusuario Prinicipal_1, desde su correo electrénico institucional,
informara al usuario sobre el tramite realizado.

IX.  SOLICITAR TOKEN
a. Superusuario: Esta opcidn no aplica para superusuario.
b. Aprobador, Preparador y Consulta: En el caso en que el Superusuario
Principal_1 no cuente con token disponibles debe solicitar a través de oficio al
Banco BBVA el envio de una reserva de dispositivos de seguridad, los cuales
una vez recibidos se deben custodiar en caja fuerte.
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ENTREGAR TOKEN

a. Superusuario:
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l. En el caso en que Bancolombia haya asignado token en el proceso de

creacion de usuario, dicha entidad enviara el token a la direccién del

superusuario

Administrativa.

informada por

la Gerencia

Nacional

Financiera vy

1. En el caso de reasignacidon de token, el superusuario saliente entregard

(mediante acta) el token al superusuario entrante.

b. Aprobador, Preparador y Consulta:

En el caso en que el Superusuario Principal_1 cuente con token libres y

disponibles en la caja fuerte, se elaborard un memorando de entrega del

token, relacionando el usuario a quien se le entregara el dispositivo de

seguridad y el serial del token. Posteriormente, cuando el usuario se dirija a

reclamarlo se le entregard el dispositivo con copia del memorando, y al original

lo firmara como modo de confirmacién del recibido.

Fin de la Guia.
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